
Microsoft Copilot 
para Segurança

Além da dificuldade de navegar pelo cenário das ciberameaças em 
constante mudança, as organizações também enfrentam desafios 
de segurança internos:

das organizações relatam 
que têm falta de pessoal 
com as habilidades 
necessárias+

alertas recebidos 
diariamente por um 
centro de operações de 
segurança (SOC) médio

é o número médio de 
ferramentas usadas por 
uma organização para 
gerenciar sua segurança 
cibernética

Crie uma defesa simplificada e eficaz com o Copilot. Um assistente de 
IA para operações diárias de TI e segurança cibernética, ele traz mais 
eficiência para processos manuais e trabalhosos e coloca as habilidades 
avançadas ao alcance até mesmo de membros da equipe júnior.

Perceba o que os outros 
não veem
Analise sinais de ameaça 
e alertas de segurança, 
detectando padrões na 
velocidade do computador 
para reduzir a fadiga de 
alerta e sinalizar ameaças 
cibernéticas verdadeiras 
em tempo real.

Supere os ataques 
cibernéticos
Aborde incidentes de 
segurança e execute 
tarefas típicas de 
operações de segurança, 
como triagem de alertas 
e relatórios em minutos, 
não em dias.

Reforce a experiência 
da equipe
Capacite a equipe 
júnior para lidar com 
tarefas avançadas para 
que a equipe sênior 
possa se concentrar 
em questões mais 
complexas.

92% Mais de 1 mil

Apresentando a IA generativa para 
a segurança cibernética

80 

A ferramenta 
certa na 
hora certa

Explore como o Copilot economiza 
tempo e melhora a eficiência da sua 
equipe, independentemente do nível 
de habilidades

Reduza o burnout e retenha talentos 
qualificados

O que os Especialistas do 
Microsoft Defender dizem

Automatize as tarefas entediantes e simples e libere sua equipe 
para se concentrar no trabalho estratégico de alto impacto.

Um estudo recente da Microsoft* descobriu que analistas novos 
na carreira realizaram tarefas de segurança 26% mais rápido  
e 44% mais precisos quando usaram Copilot:

De

Sobrecarregado

Reação às ameaças

Tarefas lentas e manuais

Fadiga de alertas e dados

Curva de aprendizado íngreme para novos analistas

Ambiguidade em pilhas de segurança complexas

querem usar 
o Copilot na próxima 
vez que executarem 

a mesma tarefa

disseram que o Copilot 
ajudou a melhorar 

a qualidade do 
seu trabalho

" O [Copilot] tem uma tremenda capacidade 
de resumir dados e criar narrativas sobre 
ameaças de forma educada e profissional."

" Uma das funções que mais uso no [Copilot] 
é sua capacidade de resumir CVEs e outras 
vulnerabilidades. Ele descreve a vulnerabilidade, 
as versões do produto afetadas e pode fornecer 
instruções passo a passo sobre como corrigi-la."

— Brian Hooper, Chefe de pesquisa principal, Especialistas do Defender*

— Phoebe Rogers, Analista de segurança 2, Especialistas do Defender*

disseram que o Copilot 
reduziu o esforço 
necessário para 

concluir uma tarefa

Transparência e insights acionáveis

Instruções guiadas para táticas complexas

Análise e triagem em tempo real

Tarefas simplificadas e automatizadas

Antecipação de ameaças

Estratégico

Para

de redução no tempo para 
publicar um relatório de 
ameaças com o Copilot*

Escreva consultas KQL (Kusto Query 
Language) com linguagem natural 
Crie consultas KQL com linguagem 
natural e receba um resultado 
personalizado.

Supere os scripts sofisticados  
Analise e crie scripts de engenharia 
reversa e, em seguida, receba orientação 
passo a passo para corrigi-los.

Gere relatórios de incidentes 
em minutos  
Resuma incidentes de segurança 
e investigações em relatórios 
compartilháveis e personalizáveis.

Acelere a busca por ciberameaças 
Crie consultas de busca com 
linguagem natural para identificar 
e investigar rapidamente 
comportamentos suspeitos ou 
dispositivos comprometidos.

90% 

90 86 83% % % 

Maximize o impacto da sua equipe
As dificuldades enfrentadas pelas equipes de segurança modernas 
exigem uma nova abordagem, uma maneira de reduzir o ruído 
para que todos se sintam preparados para causar o maior impacto. 
Dos participantes do mesmo estudo:

foram mais precisos 
sobre as etapas de 

correção apropriadas

Saiba mais sobre o Copilot >

Abra caminho para o Copilot para Segurança

Explore os recursos unificados de XDR e SIEM >

foram mais precisos na 
detecção dos scripts 
usados pelo invasor

foram mais precisos 
nos relatórios de 

incidentes

73 44 11% % % 

Para gerar insights e orientação de forma eficaz, o Copilot requer visibilidade das 
ferramentas unificadas. Explore as soluções de detecção e resposta estendidas (XDR) 
e de gerenciamento de eventos e informações de segurança (SIEM) da Microsoft para 
preparar sua organização para uma nova era em segurança cibernética com o Copilot.

+ISC2 Cybersecurity Workforce Study, 2023
* RCT (estudo controlado randomizado) do Copilot para Segurança conduzido pelo Escritório do economista-chefe da 
Microsoft, novembro de 2023.

https://www.microsoft.com/security/business/ai-machine-learning/microsoft-security-copilot
https://www.microsoft.com/security/business/solutions/siem-xdr-threat-protection

